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Regulamin Zarzadzania Bezpieczenstwem OT

w Aquanet SA

Zatgcznik 2.

Regulamin udzielania dostepu dostawcom do zasobdéw

1.

Wykonawca zobowigzuje sie do stosowania ogodlnie przyjetych zasad bezpieczeristwa
informatycznego, w szczegdlnosci tych opisanych w niniejszym dokumencie.
Dostep do jakichkolwiek systemdw informatycznych, systemdéw automatyki, systemow
energetyki Zamawiajagcego (dalej zwanych: ,Zasobami”) przyznawany jest zgodnie z
obowigzujgcg u Zamawiajgcego Politykg Bezpieczenstwa Zamawiajgcego oraz Regulaminem
Zarzadzania Bezpieczenstwem OT Zamawiajgcego (dalej zwanych tacznie: ,Polityka
Bezpieczenstwa”) za posrednictwem opiekuna Umowy po stronie Zamawiajgcego, ktéry ma
prawo domagaé sie potwierdzenia przez Wykonawce spetnienia warunkéw wynikajacych z
Polityki Bezpieczenstwa.
Podstawowg metoda dostepu do Zasobéw Zamawiajgcego jest:
a) Przydzielenie imiennego dostepu zdalnego za pomocg VPN client to site do sieci IT
Zamawiajgcego (dalej zwanej: ,,Siecig”),
b) Uzyskanie dostepu do stacji przesiadkowej pozwalajgcej na monitorowanie sesji
uzytkownikéw z dostepem do dalszych zasobdw — zgodnie z przydzielonymi uprawnieniami,
c¢) Do dyspozycji Wykonawcy zgodnie z przydzielonymi uprawnieniami oprécz stacji
przesiadkowej bedg inne Zasoby w zaleznosci od potrzeb wynikajgcych z realizacji Umowy.
Zamawiajgcy moze narzuci¢ wykonywanie prac wyfgcznie na witasnych stacjach inzynierskich.
Zamawiajgcy dopuszcza  wykorzystywanie urzadzen  Wykonawcy (dalej zwane:
,Urzadzeniem”), z mozliwoscig podtaczenia do Sieci, pod warunkiem spetnienia ponizszych
zasad:
a) Odebrania od Wykonawcy oswiadczenia iz:
o Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujgcego i elementdéw,
ktore mogg negatywnie wptynaé na inne urzadzenia dziatajgce w Sieci,
o Na Urzadzeniu jest zainstalowana aplikacja zabezpieczajgca posiadajgca co najmniej
funkcjonalno$é ochrony antywirusowej z ochrong w czasie rzeczywistym,
o Zainstalowane na Urzadzeniu oprogramowanie spetfnia kryteria oprogramowania
legalnego,
o Urzadzenie nie bedzie realizowato skanéw i monitorowania Sieci, chyba ze jest to
niezbedne do wykonania Umowy.
b) Weryfikacji przez administratora wtasciwego dla Zasobu (dalej zwany: ,Administratorem”)
dla ktérego wykonywane sg prace przez Wykonawce:
o zainstalowania na Urzadzeniach systemu antywirusowego wraz z najnowszymi
aktualizacjami,
o zainstalowania na Urzadzeniach poprawek krytycznych systemu operacyjnego.
c) Uzgodnienia z Zamawiajgcym konfiguracji sieci urzadzenia (TCP/IP, nazwa netbios).
Decyzje o podfaczeniu Urzadzen podejmuje Administrator dla ktorego wykonywane sg prace
przez Wykonawce.
Podtgczenie bedzie mozliwe zgodnie z decyzjg Administratora do dedykowanego segmentu
Sieci (DMZ) w celu ochrony Zasobdw za pomocg minimalnych regut firewall lub w wyjatkowych
przypadkach bezposrednio do Sieci.
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Zamawiajgcy dopetni wszelkich staran, zeby zapewni¢ odpowiedni poziom bezpieczenstwa dla
urzadzen dziatajgcych w infrastrukturze Zamawiajgcego, jednocze$nie nie odpowiada za
jakiekolwiek szkody wynikajgce z uzytkowania w ten sposdb Urzgdzenia Wykonawcy.
Zabronione jest podtgczanie do Sieci urzadzen sieciowych (router, accesspoint, repeater wifi,
itp.) majacych na celu wygenerowanie ruchu sieciowego poza bezposredni obszar Sieci.
Podfaczenie takich urzgdzen zostanie potraktowane jako $wiadome dziatanie godzace w
bezpieczenstwo teleinformatyczne Zamawiajgcego. Zapis ten nie dotyczy sytuacji, w ktorej
Zamawiajgcy zleca Wykonawcy instalacje takiego urzadzenia.
Wykonawca swiadomy jest, ze Sie¢ jest monitorowana, w zwigzku z czym zgadza sie na
kontrole ruchu wygenerowanego przez jego Urzgdzenia wpiete do Sieci, bezposrednio lub za
posrednictwem dostepu zdalnego. Monitorowanie nie obejmuje skanowania zawartosci i
ingerencji w Urzadzenie oraz nie obejmuje wgladu w tre$é korespondenciji.
Zamawiajgcy zastrzega sobie prawo do odtgczenia danego Urzadzenia od Sieci bez
uprzedniego powiadomienia w przypadku, gdy zaistnienie podejrzenie, ze takie urzadzenie
stanowi jakiekolwiek zagrozenie dla infrastruktury Zamawiajgcego. Blokada nastepuje do
Czasu wyjasnienia powyziszego zagrozenia. Dziatanie takie nie powoduje przedtuzenia
termindéw realizacji przedmiotu Umowy.
Zamawiajgcy zastrzega sobie prawo do catkowitego odebrania uprawnien pracownikowi
Wykonawcy lub jego podwykonawcy oraz wstepu na obiekt, ktéremu wykazano swiadome
razgce tamanie zapisow niniejszego dokumentu. Dziatanie takie nie powoduje przedtuzenia
termindw realizacji przedmiotu Umowy.
Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w Sieci i
moze zostac poproszony o udowodnienie ich spetnienia.
Wykonawca odpowiada za swiadome lub nieSwiadome dziatania zwigzane z naruszeniem
zasad bezpieczenistwa Zamawiajgcego spowodowane ztym stanem Urzgdzenia Wykonawcy
podtgczonym do Sieci lub oprogramowaniem na nim zainstalowanym, w tym takze
oprogramowaniem szkodliwym.
Zamawiajgcy moze dochodzi¢ od Wykonawcy, w przypadku powstania szkody, zwigzanej z
niewykonywaniem postanowien niniejszego dokumentu, odszkodowania na zasadach
ogolnych.
W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego, za ktére
odpowiedzialny jest Wykonawca lub osoba przez niego zatrudniona lub z nim wspétpracujaca,
Wykonawca jest zobowigzany do zwrotu Zamawiajgcemu wszelkich kosztéw zwigzanych z
usunieciem powstatej szkody.
Wykonawca jest zobowigzany ustali¢ z Administratorem, na ktdrym wykonuje prace sposdb
bezpiecznego przekazywania koddéw zrédtowych, haset oraz innych danych dostepowych i
technicznych.
Wykonawca przygotowujgcy oprogramowanie dla sterownikéw PLC i HMI moze korzystac
wytgcznie z nastepujgcych platform:

a) TIAv17

b) Step7 Professional 2021/v5.7

c) WinCC Flexible 2008 SP3

d) LOGOSoft! v8.2

e) EcoStruxture Control Expert v15

f)  VijeoDesigner v6.2 SP11

g) EcoStruxture Machine Expert — Basic 1.2
Wykonawca przygotowujgcy dokumentacje do systemow OT moze korzysta¢ wytgcznie z
nastepujgcych programow:
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a) SEE Electrical V8R4 — czes¢ rysunkowa (opcja preferowana)

b) Inne programy CAD z mozliwoscig eksportu do formatu DWG - cze$é rysunkowa (opcja
dopuszczalna)

c) MS Office — czes$¢ opisowa




